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Regolamento e Legge Delega

* Legge n. 163/2017 (in G.U. n. 259/2017)
* Invigore dal 21.11.2017

* Delega al Governo per il recepimento delle direttive europee e
I'attuazione di altri atti dell'Unione europea - Legge di delegazione
europea 2016-2017

* Art. 13: Delega per I'adeguamento della normativa nazionale alle
disposizioni del nuovo Regolamento privacy



Regolamento e Legge Delega

* Delega da esercitarsi entro il 21 maggio 2018, in conformita ai seguenti principi e
criteri direttivi:

I'abrogazione delle disposizioni del Codice privacy incompatibili con quelle del Regolamento;

la modifica del Codice privacy limitatamente a quanto necessario per dare attuazione alle
disposizioni del Regolamento non direttamente applicabili;

il coordinamento delle disposizioni vigenti in materia di protezione dei dati personali con
guelle del Regolamento;

la previsione, ove opportuno, del ricorso a specifici provvedimenti attuativi e integrativi
adottati dal Garante privacy nell'ambito e per le finalita di cui al Regolamento;

la previsione di sanzioni penali e amministrative efficaci, dissuasive e proporzionate alla
gravita della violazione delle disposizioni del Regolamento.



Regolamento 2016/679

Legge Europea 2017/

* Legge 167/2017 (art. 28)

* Modifica disciplina della figura del responsabile del trattamento (art. 29 del Codice privacy);
* nuova norma sul riutilizzo dei dati per finalita di ricerca scientifica e per scopi statistici (art.
110-bis del Codice privacy)

* Responsabili trattamento dati

* Soggetti esterni (Regolamento)

* Prestazione da parte del soggetto di idonee garanzie del rispetto della disciplina privacy

* Ad es. gli uffici paghe esterni, le societa di software che gestiscono archivi, chi effettua vigilanza con centro operativo
collegato con telecamere

* Apposito contratto

* Schemi predisposti dal Garante



Regolamento 2016/679

Legge di Bilancio 2018

* Legge 205/2017 (art. 1, commi da 1020 a 1025)

» Adozione entro il 28 febbraio 2018 di un provvedimento del Garante sulle modalita attraverso le
qguali I'Autorita vigilera sull’applicazione del GDPR, con particolare riguardo all’interoperabilita
degli strumenti per mettere a disposizione dell’interessato i dati trattati con mezzi automatizzati
(es. in caso di esercizio del diritto alla portabilita dei dati);

e Controllo dell'Autorita sui trattamenti finalizzati al perseguimento di un interesse legittimo del
titolare e realizzati con strumenti tecnologici o automatizzati

* trattamento deve essere preventivamente comunicato al Garante che, nei successivi 15 giorni
lavorativi, effettuera un’istruttoria e, in base alle circostanze, abilitera, rinviera ovvero inibira il
trattamento

* trascorsii 15 giorni senza una risposta il titolare puo procedere al trattamento

* ai fini di tale controllo adozione entro il 28 febbraio 2018 da parte dell’Autorita di linee guida o buone

prassi in tema di trattamento dei dati personali fondato su un legittimo interesse, nonché del modello
di comunicazione del trattamento al Garante.



Regolamento e adeguamento

e Lettere 9.5.2018 dei Direttori Generali di Confindustria,
ANIA, ABI, Assonime e Confcommercio

 al Garante Privacy

e adottare un approccio proporzionale e progressivo nelle ispezioni
successive al 25 maggio pv

* al Dipartimento Affari Giuridici e Legislativi della Presidenza del
Consiglio e al Ministero della Giustizia
* rapida adozione del D.Lgs di adeguamento interno



In generale ...

* Normativa privacy si applica esclusivamente ai dati personali di
PERSONE FISICHE




In generale ...

* Garante Privacy Europei:

* Ragionevolezza
* nellladeguamento
* nell’'applicazione delle sanzioni
e approccio sostanziale

* Occasione per migliorare
e Salto culturale
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In Studio —sino al 24.5.2018

e Informative/consenso

* Nomine incaricati

* Misure sicurezza (Disciplinare All. B)

* Autorizzazioni generali (1/2016 —4/2016)

* Codice deontologico (provv. n. 60/2208)
* Informativa necessaria (scritta od orale)
* anche affissa in Studio o in sito web
* anche in forma sintetica e colloquiale

* se pero dati non raccolti presso I'interessato (ad esempio informazioni sulla controparte) informativa non richiesta, se dati

necessitano per far valere un diritto

* non sono raccolti presso interessato i dati con rilevamento (lecito) a distanza
* Videosorveglianza

e Controlli autorita lavorativa



In Studio —sino al 24.5.2018

* Generalmente trattamento dati di
* Clienti
* Fornitori
* Dipendenti
* Collaboratori
* Terzi

* Tipologia:
e comuni(generalita, indirizzi, etc.)

 Sensibili (clienti: dati relativi a stato di salute, dati biometrici, dati genetici [es. ecografie], dati
riguardanti idee politiche o religiose, etc.)

 giudiziari



In Studio —sino al 24.5.2018

Autorizzazioni trattamento dati sensibili
Per il trattamento dei dati sensibili non € necessario presentare apposita richiesta al Garante.
Emanate varie Autorizzazioni generali, che sostanzialmente coprono tutto il campo di attivita

Attualmente autorizzazioni, con validita sino al 24.5.2018, riguardano:
* irapportidilavoro (n. 1/2016)

i dati sulla salute e le vita sessuale (n. 2/2016)

le associazioni e fondazioni (n. 3/2016)
i liberi professionisti (n. 4/2016)

le attivita creditizie, assicurative, i sondaggi, |I'elaborazione dati e da altre attivita private (n. 5/2008)

gli investigatori privati (n. 6/2016)

i dati di carattere giudiziario (n. 7/2016)
| dati genetici (n. 8/2016)

la ricerca scientifica (n. 9/2016)



Regolamento 2016/679
Principi Artt. 5/6

* liceita, correttezza e trasparenza
 |limitazione della finalita

* minimizzazione dei dati

* esattezza

* |limitazione della conservazione
* integrita e riservatezza

* responsabilizzazione



Regolamento 2016/679
Principi generali

* || principio di trasparenza
* || diritto all’'oblio
* |l principio di «accountability»

* La privacy by design e la privacy by default

Accoountabi lii\
N
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Disposizioni/provvedimenti precedenti?

e Autorizzazioni generali trattamento dati sensibili
* Scadono il 24.5.2018

* Codici Deontologici

* Provvedimento n. 60 del 6 novembre 2008: Codice Deontologico sul
trattamento dei dati personali per avvocati e investigatori privati (Gazzetta
Ufficiale n. 275 del 24 novembre 2008)

 Provvedimenti Garante
e Linee Guida Garante

e Normativa sui cookies



Regolamento 2016/679
| soggett

e 'interessato
|| titolare del trattamento
* |l responsabile del trattamento

* |l responsabile della protezione dei dati (RPD) o «data protection
officer» (DPO )

* 'incaricato/autorizzato)




Regolamento 2016/679

Conferme

* Principi da applicare al trattamento dei dati personali
* Informativa e consenso

* Le categorie di dati personali

* Diritto di accesso dell’interessato

* |l diritto di opposizione

* Processo decisionale automatizzato

e Misure di sicurezza

* Trasferimento dei dati personali verso paesi terzi

* Reclamo e ricorso giurisdizionale

e Risarcimento del danno



Regolamento 2016/679

Novita

* Diritto alla portabilita

e Data breach

* La valutazione d’impatto sulla protezione dei dati
* Registri delle attivita di trattamento

* Consultazione preventiva

* Certificazione

 Ambito di applicazione territoriale

* Codici di condotta

e Sanzioni









Regolamento 2016/679

Adeguamento

* Fase 1 — Valutazione della compliance: raccolta di tutte le informazioni sull’organizzazione aziendale, analisi e
valutazione della documentazione in uso;

* Fase 2 — Creazione del registro dei trattamenti: documento volto a tenere traccia dei trattamenti effettuati
da parte del titolare e degli eventuali responsabili, e contenente, tra gli altri, le finalita del trattamento, una
descrizione delle categorie di interessati e dei dati personali, i destinatari, gli eventuali trasferimenti verso
Paesi terzi e una descrizione generale delle misure di sicurezza;

» Fase 3 — Stesura/Modifica della documentazione affinché risulti completa ed aggiornata secondo le
prescrizioni della nuova normativa (informative, nomine, individuazione responsabili del trattamento, etc.)

* Fase 4 — Individuazione dei ruoli e delle responsabilita dei soggetti che effettuano il trattamento;

* Fase 5 — Definizione delle politiche di sicurezza e valutazione dei rischi: valutazione e attuazione di tutte le
misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento
e effettuato conformemente al RGPD. Questa fase e espressione, soprattutto, del principio di
responsabilizzazione del titolare (accountability);



Regolamento 2016/679

Adeguamento

* Fase 6 — Processo di Data Breach: al fine di assicurarsi di aver adottato tutte le procedure idonee a scoprire
eventuali violazioni, generare adeguata reportistica e indagarne le cause nonché gli effetti della violazione
subita;

* Fase 7 — Valutazione d’impatto sulla protezione dei dati personali: al fine di assicurare trasparenza nelle
operazioni di trattamento dei dati personali e adeguata protezione agli stessi, implica che il titolare effettui
precise e adeguate valutazioni d’impatto privacy. Attraverso tale istituto e possibile, quindi, valutare gli
aspetti relativi alla protezione dei dati, prima che questi vengano trattati;

* Fase 8 — Implementazione dei processi per |'esercizio dei diritti dell’interessato;

* Fase 9 — Individuazione e nomina di un (eventuale) Data Protection Officer (DPO): figura la cui responsabilita
principale & quella di osservare, valutare e organizzare la gestione del trattamento di dati personali (e
dunque la loro protezione) all’interno di un‘azienda, affinché questi siano trattati nel rispetto delle
normative privacy europee e nazionali

* Fase 10 — Predisposizione piano monitoraggio/miglioramento
* Fase 11 — Redazione Codice di condotta (eventuale)

* Fase 12 — Certificazione del modello privacy (eventuale)



Verifica

Dati e situazione
aziendale

Privacy policy

Audit

Codice condotta

(eventuale)

Modello Organizzativo

Privacy

Procedure e
istruzioni

Verifica nomina
DPO

Organigramma,
funzionie
deleghe

Registro
trattamenti

Informative e
nomine

(nuove stesure)

Valutazione del
rischio

Verifica e contratti Valutazione di

Responsabili
trattamento

impatto
(eventuale)
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Organigramma

e Definire ruoli e attribuzioni

* In Studi strutturati con piu professionisti e dipendenti opportuna la
nomina di un referente/coordinatore/responsabile interno



Titolare

in caso di professionista singolo lo stesso professionista

in caso di Studi associati I'associazione
* N.B.: individuare soggetto delegato

in caso di societa |la societa
* N.B.: individuare soggetto delegato

in caso di professionisti che condividono informazioni e archivi ogni
singolo professionista (contitolari)
* contratto



Incaricati/Autorizzati

* Verifica nomine incaricati
* Aggiornamento nomine e istruzioni

* Nomina
* Dipendenti
* Collaboratori
* Praticanti



Gli «autorizzati»

* Check list

Definizione organigramma

Individuazione soggetti

Definizione compiti

Definizione dati trattati

Verifica strumenti utilizzati

Verifica autorizzazioni e credenziali

Istruzioni operative

Istruzioni per utilizzo strumenti informatici (rinvio a regolamento)

COoOO0O0 D000 O00

Eventuali istruzioni/divieti uso social network



Responsabile del trattamento

* La persona fisica o giuridica, 'autorita pubblica, il servizio («agency») o altro
organismo che tratta dati personali per conto del titolare del trattamento

e Soltanto soggetti esterni

» «Contratto o altro atto giuridico» stipulato in forma scritta o in formato
elettronico che regoli la materia disciplinata e la durata del trattamento, la natura
e la finalita del trattamento, il tipo di dati personali e le categorie di interessati,
gli obblighi e i diritti del titolare del trattamento

* Non puo trattare tali dati se non e istruito in tal senso dal titolare del trattamento

* Esempi: Ufficio paghe; commercialista, manutentore software, gestore sito web,
consulente sicurezza



'amministratore di sistema

Provv. Garante 27.11.2008

* «Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
delle funzioni di amministratore di sistema»

Provv. Garante 25.9.2009

L'amministratore di sistema (o tecnico sistemista di rete) & una figura professionale che approfondisce le
competenze di un tecnico hardware e software soprattutto per quanto riguarda le caratteristiche delle
architetture informatiche, i livelli di sistemistica e, in particolare, I'utilizzo e la condivisione di grandi quantita
di dati attraverso le reti di comunicazione

Si occupa essenzialmente di ogni tipo di rete informatica, comprese quelle a cui non si accede via web, come
le reti intranet e, non per ultimo implementa i sistemi di sicurezza del networking nonché definisce le
procedure di autenticazione alla rete e di autorizzazione all’accesso ai dati da parte gli utenti, curando
interventi di conservazione dei dati attraverso debite soluzioni di “backup” e progettando le attivita di
supporto al “disaster recovery”.



'amministratore di sistema

* Designazione delllamministratore di sistema

* Lettera di "incarico" specifica che contenga:
 attestazione che l'incaricato ha le caratteristiche richieste dalla legge;

* elencazione analitica degli ambiti di operativita richiesti e consentiti in base al
profilo di autorizzazione assegnato;

* indicazione delle "verifiche" almeno annuali che il titolare svolgera sulle

attivita svolte dall’lamministratore di sistema;

* indicazione che la nomina ed il relativo nominativo sara comunicato al

personale ed eventualmente a terzi nei modi richiesti dalla legge
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Regolamento 2016/679

Registro delle attivita di trattamento
Art.30

* Imprese o organizzazioni con piu di 250 dipendenti devono tenere il Registro delle attivita di
trattamento

redatto (anche in formato elettronico) - secondo le rispettive responsabilita e competenze - sia dal

Titolare che dal Responsabile del trattamento

esibito al Garante su richiesta

* Richieste le seguenti informazioni:

il nome e i dati di contatto del titolare del trattamento e dell’eventuale contitolare del trattamento, del
rappresentante del titolare del trattamento e del responsabile della protezione dei dati

le finalita del trattamento

una descrizione delle categorie di interessati e delle categorie di dati personali

le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i destinatari di
paesi terzi od organizzazioni interazionali

gli eventuali trasferimenti di dati personali verso un paese terzo o un'organizzazione interazionale,
compresa | 'identificazione del paese terzo o dell’'organizzazione interazionale e la documentazione
delle garanzie adeguate

ove possibile. i termini ultimi previsti per la cancellazione delle diverse categorie di dati

ove possibile una descrizione generale delle misure di sicurezza tecniche e organizzative



Regolamento 2016/679

Registro delle attivita di trattamento
Art.30

* L'obbligo di tenuta del Registro delle attivita di trattamento si applica anche ad

imprese con meno di 250 dipendenti, se il trattamento:

e presenta un rischio per i diritti e le liberta dell’interessato
* non e occasionale e include dati personali sensibili, sanitari, sulla vita o sull'orientamento

sessuale, genetici, biometrici, relativi a condanne penali e a reati



Regolamento 2016/679

Registro delle attivita di trattamento
Art.30

* Parere WORKING PARTY ART. 29

* itre tipi di trattamento ai quali la deroga non si applica sono alternativi (“0”) e il verificarsi di
uno solo di essi comporta l'obbligo di mantenere la registrazione delle attivita di trattamento.

* Pertanto, sebbene un’impresa, un ente, un’organizzazione siano dotati di meno di 250
dipendenti, titolari del trattamento o responsabili del trattamento che si trovano nella
posizione di svolgere un trattamento che possa comportare un rischio (non solo un alto
rischio) per i diritti delle persone interessate o un trattamento dei dati personali su base non
occasionale o un trattamento di categorie speciali di dati ai sensi dell’articolo 9, paragrafo 1, o
di dati relativi a condanne penali ai sensi dell’articolo 10 sono tenuti a conservare il registro
delle attivita di trattamento.

* Ad ogni modo, tali organizzazioni dovranno tenere esclusivamente il registro delle attivita di
trattamento per i tipi di trattamento di cui all’articolo 30, paragrafo 5 (ad esempio, una
piccola organizzazione tratta regolarmente i dati relativi ai propri dipendenti. Tale
trattamento non puo essere considerato “occasionale” e deve quindi essere incluso nel
registro delle attivita di trattamento).



Regolamento
2016/679

Registro delle attivita
di trattamento
Art.30

REGISTRO DELLE ATTIVITA’ DI TRATTAMENTO

Titolare: Indirizzo

n. telef.

e-mail

PEC
Resp. Protezione Dati Personali: Indirizzo

n. telef.

e-mail

PEC
Trattamento Base giuridica

trattamento
Ufficio/Uffici Misure sicurezza
(sogg. tecniche e
Autorizzati) organizzative
Tipo di dati Contitolare del
trattati trattamento
Interessati Responsabile del

trattamento
Informativa Destinatari

comunicazioni

dati
Consenso Trasferimento

extra U.E.
Periodo Garanzie per
conservazione trasferimento
dati extra U.E.







In Studio

Misure di sicurezza




Privacy «by default» - Art. 25

* || Titolare del trattamento deve mettere in atto misure tecniche e organizzative
adeguate per garantire che siano trattati per impostazione predefinita (by
default) solo i dati personali necessari per ogni specifica finalita del trattamento.

* Le misure devono garantire che per impostazione predefinita non siano resi
accessibili dati personali a un numero indefinito di persone fisiche senza
I'intervento della persona fisica (ad esempio condivisione dei dati nell’'ambito di
un servizio)

* || Titolare del trattamento garantisce che siano trattati, di default, solo i dati
personali necessari per ciascuna finalita specifica del trattamento e che, in
particolare, la quantita dei dati raccolti e la durata della loro conservazione non
vadano oltre il minimo necessario per le finalita perseguite



Elenco misure di sicurezza

Misure

Misure

Misure

e Logiche

e Fisiche

e Organizzative

Gestione PW
Blocco siti
Antivirus, etc.

Chiusura locali
Chiusura armadi
Gruppo continuita
Manutenzione HD e SW

Nomina referenti
Istruzioni addetti
Procedure
Manuale privacy
Monitoraggio
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Valutazione del rischio

ELEMENTI DA CONSIDERARE NELLA
INDIVIDUAZIONE DEL RISCHIO

D o o
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Valutazione del rischio

ERRORI DA EVITARE:

Non bisogna confondere la Il rischio non si riferisce al

gestione dei rischi con il tema tntolan:e ma al soggetto
delle misure di sicurezza Interessato
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Valutazione del rischio

ATTENZIONE!

La
valutazione — Ma anche gli
del rischio ‘ 7 effetti complessivi
deve y v del trattamento

Non solo la
sicurezza del
trattamento

riguardare
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Valutazione del rischio

Aspetti riguardanti

la sicurezza del
trattamento

e DISPONIBILITA
-distruzione
-indisponibilita
-perdita
INTEGRITA
-alterazione

RISERVATEZZA
-divulgazione
-aCccesso
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Va
de

utazione
rischio

Impossibilita di
esercitare
diritti, servizi o
opportunita

Altri svantaggi
economici o
sociali

Perdita di
controllo dei
dati

Danno per la
reputazione

Diseriminazione

Effetti
complessivi Furto

del trattamento d'identita

Perdite
finanziare

Danni fisici o
psicologici
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Va
de

utazione
rischio

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Regolamento UE/2016/679

Qualita dei dati

MISURE
ORGANIZZATIVE:
ruoli, governance,

istruzioni,
formazione,
procedure, audit,
strumenti di
controlio per gli
interessati, contatti

MISURE PER LA

MISURE GESTIONE DEL

TECNOLOGICHE: oty RISCHIO -
policy di sicurezza Ay A ACCOUNTABILITY
logiche e fisiche, )

aggiornamenti
servizi e software,

test, controllo accessi
e tracciamento
operazioni

Conservazione
adeguata

Anonimizzazione
dei dati

Minimizzazione




Analisi del rischio - Preliminari

Con quali

A quali processi

Informazioni . .. Organigramma s Misure di
) ey aziendali si : modalita vengono :
gestite e finalita o privacy " N sicurezza adottate
riferiscono utilizzati i dati
( ) ( ) ( )
T'p0|0g|? di dati Elenco/Registro : Informatiche o : .
trattati e per — ) Soggetti — — Misure logiche
quale scopo trattamenti cartacee
g _J g J g J
( ) ( ) ( )
municazion : — . -
|| Comu yicazione — Autorizzazioni — Misure fisiche
dei dati
g _J g J g J
( ) ( ) ( )
| Trasferimento | ] Possibile | ] Misure
all’estero accesso di terzi organizzative
\_ _J \_ J \_ J
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Analisi del rischio

Rischi derivanti | Rischi derivanti | Rischi derivanti dal Misure di Quantificazione del
Trattamento . . . . . .-
dalle persone dagli strumenti | contesto ambientale | sicurezza adottate rischio
Alto/medio/
basso
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Analisi dei
rischi

* Esempio di "Matrice del Rischio" risultante

dalla combinazione di tre classi di probabilita e

tre di gravita.

Poco probabile 1 Probabile 2 Molto Probabile 3

Poco dannoso 1

Irrilevante Tollerabile

Dannoso 2

Tollerabile

Molto dannoso 3
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In Studio

Valutazione di impatto

Privacy impact assessment — PIA -
o Data Protection Impact
Assessment — DPIA-




Regolamento 2016/679

Data Protection Impact Assessment (DPIA)
Artt. 35/36

* Nuovo onere della valutazione preventiva d'impatto sulla protezione dei dati (c.d. privacy impact assessment
— PIA - o Data Protection Impact Assessment — DPIA-)

* Trattamento
e prevede l'uso di nuove tecnologie oppure
* in base alla natura, all'oggetto, al contesto e alle finalita del trattamento puo presentare un rischio elevato per i diritti
e le liberta delle persone fisiche (es: trattamenti automatizzati di profilazione sistematica degli interessati;
sorveglianza sistematica su larga scala di una zona accessibile al pubblico, trattamenti di dati personali sensibili,
sanitari, sulla vita o sull’orientamento sessuale, genetici, biometrici. relativi a condanne penali e a reati)

» Titolare del trattamento prima di procedere (previa consultazione con il Data Protection Officer, ove
nominato, ed eventualmente raccogliendo anche le opinioni degli interessati o dei loro rappresentanti sul
trattamento previsto) deve preventivamente effettuare una valutazione dell'impatto del trattamento
previsto sulla protezione dei dati personali (una singola valutazione puo esaminare un insieme di trattamenti

simili che presentano rischi elevati analoghi)
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Regolamento 2016/679

Data Protection Impact Assessment (DPIA)
Art. 35/36

e Garante redigera un elenco delle tipologie di trattamenti soggetti al requisito di una valutazione d'impatto

sulla protezione dei dati (e anche - al contrario - un elenco delle tipologie di trattamenti per le quali non &

richiesta una valutazione d'impatto sulla protezione dei dati

* Valutazione

e soggetta a riesame periodico

¢ contiene almeno una descrizione sistematica

una descrizione dei trattamenti previsti e delle finalita del trattamento

la descrizione dell’interesse legittimo perseguito dal titolare del trattamento

la valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita
la valutazione dei rischi per i diritti e le liberta degli interessati

le misure previste per affrontare i rischi, incluse le garanzie

le misure di sicurezza

i meccanismi per garantire la protezione dei dati.

* Se la valutazione preventiva indica che il trattamento presenta un rischio elevato in assenza di misure

adottate per attenuare il rischio, il Titolare, prima di procedere al trattamento e tenuto a consultare il

Garante (procedura analoga all’interpello previsto dall'art. 17 del Codice della privacy)
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Data Protection Impact Assessment (DPIA)
inee Guida Gruppo Art. 29

* Trattamento che «possa presentare un rischio elevato»

* Prendere in esame i seguenti nove criteri

e Se trattamento soddisfa due dei criteri necessario condurre una DPIA

 Titolare puo ritenere che un trattamento che soddisfa solo uno dei criteri di cui sopra necessiti di una DPIA

» Se Titolare ritiene che trattamento non puo presentare un rischio elevato dovra motivare e documentare la
scelta della mancata conduzione della DPIA, allegando o annotando l'opinione del responsabile della
protezione dei dati

* Le autorita di controllo sono tenute a redigere, pubblicare e comunicare al Comitato europeo per la
protezione dei dati (CEPD) un elenco dei trattamenti che necessitano di una DPIA

* Se la necessita di una DPIA non emerge con chiarezza, raccomandato farvi ricorso in quanto la DPIA
contribuisce all’osservanza delle norme in materia di protezione dati
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2016/679

Data Protection
Impact
Assessment
(DPIA)

Linee Guida
Gruppo Art. 29

I 9 criteri per la definire trattamenti «a rischio elevato»

1

Trattamenti valutativi o di scoring

Decisioni automatizzate che producono significativi effetti giuridici o
di analoga natura

Monitoraggio sistematico

Dati sensibili o dati di natura estremamente personale
Trattamenti di dati su larga scala

Combinazione o raffronto di insiemi di dati

Dati relativi a interessati vulnerabili

Utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o
organizzative

Trattamenti che, di per sé, impediscono agli interessati di esercitare
un diritto o di avvalersi di un servizio o di un contratto
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(Nuove) informative/consenso




Regolamento 2016/679

Informativa
Artt. 13/14

* Principio di trasparenza

* A carico dei titolari del trattamento obblighi di informativa rafforzati rispetto a
guanto previsto dall’ 13 del Codice della privacy

* Informazioni aggiuntive da fornire agli interessati in forma concisa, trasparente,
intelligibile e facilmente accessibile, con un linguaggio semplice e chiaro

* L'informativa va resa per iscritto o con altri mezzi, anche elettronici.

* Se richiesto dall’interessato, le informazioni possono essere fornite oralmente,
purcheé sia provata con altri mezzi l'identita dell’interessato.
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Informativa
Artt. 13/14

* Oltre ai consueti dati richieste le seguenti informazioni aggiuntive:

a. idatidi contatto del Data Protection Officer (Responsabile della protezione dei dati personali) ove
esistente

b. la base giuridica del trattamento a corredo della illustrazione delle finalita del trattamento

c. qualora il trattamento si basi sulla necessita di perseguire un legittimo interesse del titolare del
trattamento o di terzi, la specificazione di quali siano i legittimi interessi perseguiti dal titolare del
trattamento o da terzi

d. l'ambito del trasferimento all'estero (extra UE) o a un'organizzazione internazionale dei dati personali

e. il periodo di conservazione dei dati personali oppure, se non e possibile, i criteri utilizzati per
determinare tale periodo

f. la esistenza del diritto alla portabilita dei dati

g. la esistenza del diritto di revocare il consenso in qualsiasi momento senza pregiudicare la liceita del
trattamento basata sul consenso

h. il diritto di proporre reclamo al Garante privacy
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Informativa
Artt. 13/14

j. la eventuale esistenza di un processo decisionale automatizzato, compresa la profilazione r
informazioni sulla logica utilizzata, nonché I'importanza e le conseguenze previste di tale

trattamento per l'interessatO

k. la fonte da cui hanno origine i dati personali e se i dati provengono da fonti accessibili al
pubblico (informazione obbligatoria solo se i dati non sono raccolti presso l'interessato)

|. le categorie dl dati personali oggetto del trattamento (informazione obbligatoria solo ove i
dati non siano raccolti presso I'interessato)
* Possibilita di fornire le informazioni con icone standardizzate per dare, in modo
facilmente visibile, intelligibile e chiaramente leggibile, un quadro d'insieme del
trattamento. Se presentate elettronicamente le icone devono essere leggibili da

gualsiasi dispositivo



Regolamento 2016/679

Consenso
Art. 9

 Vietato che l'esecuzione di un contratto o la prestazione di un servizio siano
condizionati alla prestazione del consenso al trattamento di dati personali, se non
necessario all'esecuzione del contratto o servizio

 Comunque necessario consenso (salve deroghe ex art. 9) per
 dati personali che rivelano l'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, o I'appartenenza sindacale
» dati genetici, dati biometrici,dati relativi alla salute o alla vita sessuale o all'orientamento
sessuale della persona
» profilazione dell'interessato

* trasferimento dei dati personali dell'interessato verso un paese extra UE o verso
un'organizzazione interazionale
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Consenso - Deroghe
Art. 9

Il consenso non e richiesto se
* l'interessato ha prestato il proprio consenso esplicito

il trattamento e necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del
trattamento o dell’interessato in materia di diritto del lavoro e della sicurezza sociale e protezione sociale,
nella misura in cui sia autorizzato dal diritto dell’Unione o degli Stati membri o da un contratto collettivo ai
sensi del diritto degli Stati membri

* il trattamento e necessario per tutelare un interesse vitale dell’interessato o di un’altra persona fisica
qgualora lI'interessato si trovi nell’incapacita fisica o giuridica di prestare il proprio consenso;

il trattamento e effettuato, nell’'ambito delle sue legittime attivita e con adeguate garanzie, da una
fondazione, associazione o altro organismo senza scopo di lucro che persegua finalita politiche, filosofiche,
religiose o sindacali, a condizione che il trattamento riguardi unicamente i membri, gli ex membri o le
persone che hanno regolari contatti con la fondazione, I'associazione o 'organismo a motivo delle sue
finalita e che i dati personali non siano comunicati all’'esterno senza il consenso dell’interessato
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Consenso - Deroghe
Art. 9

* il trattamento riguarda dati personali resi manifestamente pubblici dall’interessato

* il trattamento e necessario per accertare, esercitare o difendere un diritto in sede giudiziaria o
ogniqualvolta le autorita giurisdizionali esercitino le loro funzioni giurisdizionali

* il trattamento € necessario per motivi di interesse pubblico rilevante sulla base del diritto
dell’Unione o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare
I'essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per
tutelare i diritti fondamentali e gli interessi dell’interessato;

* il trattamento e necessario per finalita di medicina preventiva o di medicina del lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o
sociale ovvero gestione dei sistemi e servizi sanitari o sociali sulla base del diritto dell’Unione o
degli Stati membri o conformemente al contratto con un professionista della sanita

e sotto la responsabilita di un professionista soggetto al segreto professionale
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Consenso - Deroghe
Art. 9

* il trattamento e necessario per motivi di interesse pubblico nel settore della sanita pubblica,
quali la protezione da gravi minacce per la salute a carattere transfrontaliero o la garanzia di
parametri elevati di qualita e sicurezza dell’assistenza sanitaria e dei medicinali e dei dispositivi
medici

* il trattamento € necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o
storica o a fini statistici
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Consenso
Legittimo interesse — Interesse pubblico

* || legittimo interesse puo giustificare trattamento dati anche senza
consenso
* Gruppi societari
* Normativa antiriciclaggio
* Persone fisiche rappresentanti di persone giuridiche
* Etc.
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Consenso - Minori
Art. &

* Trattamento di dati nell'ambito della fornitura ad un minore di un servizio (ad esempio accesso a
Internet, iscrizione a un social network, apertura di un account email, download di
un'applicazione, etc) che prevede lI'acquisizione del consenso preventivo

» Raccolta del consenso e il trattamento dei dati del minore leciti se minore ha compiuto almeno 16
anni (salvo il diritto degli Stati membri di stabilire anche un'eta inferiore purché non inferiore ai
13 anni

* Se il minore e infrasedicenne, Titolare del trattamento obbligato — in base al criterio della
«ragionevolezza» e tenendo presenti le «tecnologie disponibili» - a verificare che il consenso sia
prestato o autorizzato dal titolare della potesta genitoriale sul minore
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Regolamento 2016/679

Data Protection Officer (DPO) o Responsabile della Protezione dei Dati
(RPD) Art. 37

* Del tutto nuova e la figura del Responsabile della protezione del dati (RPD; Data Protection Officer
- DPO)
* Obbligo di designazione del Responsabile della protezione dei dati (da parte del titolare o del
responsabile del trattamento) se:
il trattamento e effettuato da un'autorita pubblica o da un organismo pubblico, eccettuato le autorita
giurisdizionali
 le attivita principali del titolare del trattamento o del responsabile del trattamento consistono in
trattamenti che richiedono il monitoraggio regolare e sistematico degli interessati su larga scala
 le attivita principali del titolare del trattamento o del responsabile del trattamento consistono nel
trattamento, su larga scala, di dati personali sensibili, sanitari, sulla vita o sull’orientamento sessuale,

genetici, biometrici, o di dati relativi a condanne penali e a reati
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Data Protection Officer (DPO) o Responsabile della Protezione dei Dati
(RPD) Art. 37

e Un gruppo di imprese pud nominare un unico Data Protection Officer.

|l Data Protection Officer puo essere
* un dipendente del Titolare del trattamento
* un dipendente del Responsabile del trattamento
e un consulente esterno che assolve i suoi compiti in base a un contratto di servizi
|l Data Protection Officer va designato in funzione
* delle elevate qualita professionali o
» della conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati
| dati di contatto del Data Protection Officer vanno
e comunicati al Garante
* resi pubblici
» Data Protection Officer figura apicale, diversa quanto a ruolo e funzioni dal Responsabile del trattamento
* Va coinvolto in tutto le questioni riguardanti la protezione dei dati personali e deve avere le risorse

necessarie e il potere di spesa per assolvere ai compiti assegnati



Regolamento 2016/679

Data Protection Officer (DPO) o Responsabile della Protezione dei Dati
(RPD) Art. 37

* || Data Protection Officer non riceve dal Titolare o dal Responsabile alcuna
istruzione per I'esecuzione dei compiti affidati (figura del tutto autonoma)

* Non e soggetto a potere disciplinare

Differenze con Responsabile del trattamento, che deve ricevere istruzioni scritte

ed e soggetto al controllo e all'autorita dei Titolare del trattamento

Art. 39 del Regolamento individua il nucleo minimo dei compiti assegnati al

Responsabile della protezione dei dati

Non previsti particolari attestati o certificazioni ufficiali (Newsletter Garante n.

432 del 15 settembre 2017; FAQ Garante)






Regolamento
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Soggett

Data Protection
Officer (DPO)

«Attivita principali»

2.1.2. *Attivita principali”

L articolo 37. paragrafo 1. lettere b) e ¢) del RGPD contiene un riferimento alle “attivita
principali del titolare del trattamento o del responsabile del trattamento”. Nel considerando
97 si afferma che le attivita principali di un titolare del trattamento “riguardano le sue attivita
primarie ed esulano dal trattamento dei dati personali come attivita accessoria”. Con
“attivita principali” si possono intendere le operazioni essenziali che sono necessarie al
raggiungimento degli obiettivi perseguiti dal titolare o dal responsabile del trattamento.

Tuttavia, 1’espressione “attivita principali” non va interpretata nel senso di escludere quei casi
in cui il trattamento di dati costituisce una componente inscindibile dalle attivita svolte dal
titolare o dal responsabile. Per esempio. 1’attivita principale di un ospedale consiste nella

prestazione di assistenza sanitaria, ma non sarebbe possibile prestare tale assistenza nel
rispetto della sicurezza e in modo efficace senza trattare dati relativi alla salute. come le
informazioni contenute nella cartella sanitaria di un paziente. Ne deriva che il trattamento di
tali informazioni deve essere annoverato fra le attivita principali di qualsiasi ospedale, e che
gli ospedali sono tenuti a nominare un RPD.

A titolo di ulteriore esemplificazione, si puo citare il caso di un’impresa di sicurezza privata
incaricata della sorveglianza di pin centri commerciali e aree pubbliche. L attivita principale
dell’impresa consiste nella sorveglianza. e questa. a sua volta, e legata in modo inscindibile al
trattamento di dati personali. Ne consegue che anche 1'impresa in oggetto deve nominare un
RPD.

D’altro canto, tutti gli organismi (pubblici e privati) svolgono determinate attivita quali 1l
pagamento delle retribuzioni al personale o la predisposizione di strutture standard di
supporto informatico. Si tratta di esempi di funzioni di supporto necessarie ai fini dell attivita
principale o dell’oggetto principale del singolo organismo. ma pur essendo necessarie o
essenziali sono considerate solitamente accessorie e non vengono annoverate fra le attivita
principali.
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Data Protection
Officer (DPO)

«Larga scala»

2.1.3. “Larga scala”

In base all’articolo 37, paragrafo 1, lettere b) e ¢) del RGPD, occorre che il trattamento di dati
personali avvenga su larga scala per far scattare 1’obbligo di nomina di un RPD. Nel
regolamento non si da alcuna definizione di trattamento su larga scala. anche se il
considerando 91 fornisce indicazioni in proposito. "

In realta e mmpossibile precisare la quantita di dati oggetto di trattamento o il numero di
interessati in modo da coprire tutte le eventualita; d’altra parte, ci0 non significa che sia
impossibile, col tempo, individuare alcuni standard utili a specificare in termini piu specifici
e/o quantitativi cosa debba intendersi per “larga scala™ con riguardo ad alcune tipologie di
trattamento maggiormente comuni. Anche i1 WP29 intende contribuire alla definizione di
questi standard pubblicando e mettendo a fattor comune esempi delle soglie applicabili per la
nomina di un RPD.

A ogni modo, il WP29 raccomanda di tenere conto. in particolare. dei fattori elencati nel
prosieguo al fine di stabilire se un trattamento sia effettuato su larga scala:

- il numero di soggetti interessati dal trattamento. in termini assoluti ovvero espressi in
percentuale della popolazione di riferimento:

- 1l volume dei dati e/o le diverse tipologie di dati oggetto di trattamento:

- la durata. ovvero la persistenza, dell’attivita di trattamento:

- la portata geografica dell attivita di trattamento.
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Alcuni esempi di trattamento su larga scala sono 1 seguenti:

- trattamento di dati relativi a pazienti svolto da un ospedale nell’ambito delle ordinarie

attivita:
R | m nt - trattamento di dati relativi agli spostamenti di utenfi di un servizio di trasporto
e g O a e O pubblico cittadino (per esempio, il loro tracciamento attraverso titoli di viaggio):

- trattamento di dati di geolocalizzazione raccolti in tempo reale per finalita statistiche

2 O 1 6 / 6 7 9 da un responsabile specializzato nella prestazione di servizi di questo tipo rispetto ai

clienti di una catena internazionale di fast food.
- trattamento di dati relativi alla clientela da parte di una compagnia assicurativa o di
una banca nell’ambito delle ordinarie attivita:

Data PrOte ction - trattamento di dafti personali da parte di un motore di ricerca per finalita di pubblicita
. comportamentale:
Ofﬂcer (DPO) - trattamento di dati (metadati, contenuti. ubicazione) da parte di fornitori di servizi

telefonici o telematici.

« |_a rga SCd |a » Alcuni esempi di trattamento non su larga scala sono i seguenti:
- trattamento di dati relativi a pazienti svolto da un singolo professionista sanitario:

- trattamento di dafi personali relativi a condanne penali e reati svolto da un singolo
avvocato.
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2.1.4. “Monitoraggio regolare e sistematico”

Il concetto di monitoraggio regolare e sistematico degli interessati non trova definizione
all'mterno del RGPD: tuttavia. 1l considerando 24 menziona il “monitoraggio del
comportamento di detti interessati’" ricomprendendovi senza dubbio tutte le forme di
tracciamento e profilazione su Internet anche per finalita di pubblicita comportamentale.

Occorre rilevare. pero, che la nozione di monitoraggio non trova applicazione solo con
riguardo all’ambiente online, e che il tracciamento online va considerato solo uno dei possibili
esempi di monitoraggio del comportamento degli interessati. '°

L aggettivo “regolare™ ha almeno uno dei seguenti significati a giudizio del WP29:

- che avviene in modo continuo ovvero a intervalli definiti per un arco di tempo

definito:
- ricorrente o ripetuto a intervalli costanti:
- che avviene in modo costante o a intervalli periodici.

L aggettivo “sistematico” ha almeno uno dei seguenti significati a giudizio del WP29:
- che avviene per sistema;
- predeterminato, organizzato o metodico;

- che ha luogo nell’ambito di un progetto complessivo di raccolta di dati:
- svolto nell’ambito di una strategia.
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Officer (DPO)

«Monitoraggio
regolare e
sistematico»

2.1.4. “Monitoraggio regolare e sistematico”

Il concetto di monitoraggio regolare e sistematico degli interessati non trova definizione
all'mterno del RGPD: tuttavia. 1l considerando 24 menziona il “monitoraggio del
comportamento di detti interessati’" ricomprendendovi senza dubbio tutte le forme di
tracciamento e profilazione su Internet anche per finalita di pubblicita comportamentale.

Occorre rilevare. pero, che la nozione di monitoraggio non trova applicazione solo con
riguardo all’ambiente online, e che il tracciamento online va considerato solo uno dei possibili
esempi di monitoraggio del comportamento degli interessati. '°

L aggettivo “regolare™ ha almeno uno dei seguenti significati a giudizio del WP29:

- che avviene in modo continuo ovvero a intervalli definiti per un arco di tempo

definito:
- ricorrente o ripetuto a intervalli costanti:
- che avviene in modo costante o a intervalli periodici.

L aggettivo “sistematico” ha almeno uno dei seguenti significati a giudizio del WP29:
- che avviene per sistema;
- predeterminato, organizzato o metodico;

- che ha luogo nell’ambito di un progetto complessivo di raccolta di dati:
- svolto nell’ambito di una strategia.

77






Regolamento
2016/679

Data Protection
Officer (DPO)

da FAQ sul DPO in ambito privato

4. Chi sono i soggetti per i quali non e obbligatoria la designazione del
responsabile della protezione dei dati personali?

Nei casi diversi da quelli previsti dall'art. 37, par. 1, lett. b) e c), del
Regolamento (UE) 2016/679, la designazione del responsabile del
trattamento non_e obbligatoria (ad esempio, in relazione a trattamenti
effettuati da liberi professionisti operanti in forma individuale; agenti,
rappresentanti € mediatori operanti non su larga scala; imprese individuali 0
familiari; piccole e medie imprese, con riferimento ai trattamenti dei dati
personali_connessi alla gestione corrente dei rapporti _con_fornitori e

dipendenti: v. anche considerando 97 del Regolamento, in relazione alla

definizione di attivita "accessoria").

In ogni caso, resta comunque raccomandata, anche alla luce del principio
di "accountability" che permea il Regolamento, la designazione di tale figura
(v., in proposito, le menzionate linee guida), i cui criteri di nomina, in tale
evenienza, rimangono gli stessi sopra indicati.
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Portabilita dei dati
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Procedure e istruzioni




Procedure e istruzioni

e Data breach

* Obbligo per tutti i titolari di notifica al Garante di una violazione di dati personali (ora
applicabile ai soli fornitori di servizi di comunicazione elettronica accessibili al pubblico)

* violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o 'accesso ai dati personali trasmessi,
conservati o comunque trattati

* In caso diviolazione dei dati personali il titolare del trattamento notifica la violazione al
Garante senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne e
venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti
un rischio per i diritti e le liberta delle persone fisiche

* Se la notifica non e effettuata entro 72 ore vanno specificati i motivi del ritardo

* Regolamento strumenti informatici



Regolamento 2016/679

Documentazione

* Titolare mette in atto misure tecniche e organizzative adeguate per garantire, ed
essere in grado di dimostrare, che il trattamento dei dati personali e effettuato
conformemente al Regolamento (art. 24)

 Documentazione delle attivita (32)

e Utile redigere una sintesi delle valutazioni e degli adempimenti effettuati

* Manuale privacy o Contesto privacy

e Codici di Condotta (art. 40)

 Certificazioni (art. 42)



In Studio

Rapporti di lavoro



